Procédure de génération de demande de Certificat officiel
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Sur le serveur concerné (Exchange ou ISA si Exchange 2003, ISA si Exchange 2007) on va dans le
gestionnaire IIS, puis sur le site Web (soit par défaut, soit un site web temporaire pour créer la
demande de certificat) et I'on fait un clic droit / propriétés

Propriétés de Site Web par défaut {(Arréte) } 2l

Site Wb | Filtres |SAF I Répertoire de basze I Documents
Sécurité de répertaire | Ervtétes HTTP I Mezsages demeur personnalisés I A5P.MNET

 Connexionsz anonpmes et contrdle d'authentification

Activez les connerions anonymes et
w modifiez les méthodes d'authentification
L pour cette reszource.

= Flestrictions par adresse | et nom de domaite

Socordez ourefuzes [acces & cette
essource enutlisant les norms de domaines
Iternetou les adiesses |

Madifier.. |

~ Communications sécurisées

Exigez des communications sécunsées et Certficat d I
activez les certificats clients lars de el a e el
lacceés & cette ressource.
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Certificat de Serveur...

Assistant Certificat de serveur Web. x|

Assistant Centificat de
serveur Web

Cet Azzigtant vous aide & créer et administrer les cerhificats de
gerveur qui zont utiizés danz le cadre des communications
Web séourizées entre votre serveur et un client,

Etat de votre servelr Web

Aucun certificat n'est inztallé zur vatre semeur Web
et aucune demande de certificat n'est en attente.
L'Azziztant Certificat va wous aider & créer un
nouveau certificat pour ce serveur Web ou & utilizer
un certificat existant,

Cliquez zur Suivant pour continuer.

Assistant Certificat d'IIS
Certificat de serveur
I certificat peut &tre attribué & un zite Web zelon cing méthodes différentes.

Sélectionnez la méthode que wous voulez utlizer pour ce site YWeb

£ Attribuer un certificat existant

£ |mparter un certificat & partic d'un fichier de sauvegarde du Gestionnaire de cléz

<Erécédent| Suivant > i Annuler




Assistant Certificat dI15

Demande ultérieure ou immédiate
“ouz pouvez préparer une demande afin de 'envover ultérieurement ou
ervvoyer une demande tout de suite,

Woulez-vous préparer une demande de certificat pour Penvoyer ulténeurement, ou
préférez-voug ['envover immédiatemnent a une Sutorité de certification en ligne ?

% Préparer la demande, mais ne paz l'erover maintenant

£ Envover immediaterient la demande & ure Sutorité de certification enlighe

<Erécédent| Suivant > I Annuler |

Assistant Certificat d'IIS x|

Mom et paramétres de sécurité
Wotre nouveau certificat daoit pozséder un nom convivial et une
longuewr en bits,

Tapez un nom pour le nouveaw certificat. Choisiszez un nom facile  retenir et &
désigner.

MHom

webmail. proservia. i

La languelr en bitz détermine ['efficacitéd du cruptage du certificat. Plug ce chiffre est
Eleve, pluz la zécurnité ze trouve renforcée. Cependant, une longueur en bitz élevée
rnizque de réduire les perfformances.

Longueur er bits ; I 1024 j

[ Certificat SGC [Server Gated Cryptography] pour exportation hors Etats-Uriz uniguement

[T Sélectionner le fourrizzewr de services cryptographiques [FSC) pour ce certificat

<Erécédent| Suivant > I Annuler

Dans NOM on tape le Fully Qualified Domain Name (FQDN) par simplicité



Assistant Certificat dI15

Informations sur I'organization
Yotre certificat doit comporter des informations sur watre organization qui
permettent de la distinguer d'autres organizations.

Sélectionnez ou tapez watre nom d'organization et vatre wnité d'organization. | 2'agit en
général du nom d'entreprize [&gal et de divizion ou de département.

Four pluz dinformations. consultez le site 'w'eb de Mbutorité de certification.

Drganization ;
|PROSERVIA =]

Lnité d'organization :

IF'arisl j

<Erécédent| Suivant > I Annuler

Ici on tape dans ORGANISATION le nom de la société ou de la structure telle que définie au niveau
légal.

Dans la partie Unité d’Organisation on spécifie I'agence s’il y en a une, ou le siége si besoin.

Assistant Certificat d'IIS x|

Mom uzuel de votre site
Le nom uzuel de vatre zite Web ezt |2 nom de domaine complet,

Tapez le nom uzuel de votre site. Sile serveur 22 trouve sur Internet, vous devez utilizer
un nom DS valide. Sile serveur s trouve sur un intranet, vous pouvez utilizer le nom
MetBIOS de l'ardinateur.

En caz de changement du narm wzuel, vaus devrez obtenir un nousveal certificat.

MHoaom usuel ;

webmail. prozervia. fr

<Erécédent| Suivant > I Annuler

Nom Usuel (en anglais Common Name) est le FQDN qui sera utilisé pour la validation. ATTENTION
aux erreurs !



Assistant Certificat dI15

Informations géographiques

Les infarmations géographiques suivantes sonk requizes par wotre
Autorité de certification,

Papzdrégion ;
IFH [France] ;I

Départerment au région ;
ISeine b aritire j

WilledLocalié ;

IFh:uueri j

Lorzque vous entrez le département ou région et la villedocalité, utilizez dez noms
completz et officiels, et n'emplavez aucune abréviation.

<Erécédent| Suivant > I Annuler

Ici on spécifie le pays, le département en toutes lettres et la localité.

Assistant Certificat dI15

Mom de fichier de la demande de certificat

Yotre demande de certificat ezt enregistrée dang un fichier texte partant
le nom gue vous avez indiqué.

Entrez un nom de fichier pour la demande de certificat,

Maom du fichier ;

Farcourr... |

<Erécédent| Suivant > I Annuler

Ici on spécifie le fichier contenant le « CSR » ou requéte contenant la clé privée. De préférence on lui
donne le nom FQDN pour le retrouver. Ce fichier est a transmettre & PROSERVIA pour la génération
du certificat.



